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可验证对称可搜索加密技术研究综述

宿雅萍，向宴颉，蔡联芳

（中国民用航空飞行学院 计算机学院，四川 广汉 618307）
摘 要： 云计算通过其弹性可扩展的资源池、按需付费的服务模式以及近乎无限的存储能力，为现代企业和个人用

户提供了高效的数据外包解决方案。为了保护云端外包数据的机密性和完整性，可验证对称可搜索加密技术已成为

当前云计算安全领域的研究热点。针对关键词检索完整性验证问题，首先，阐述了现有方案主要采用的系统模型、安

全模型和形式化定义；其次，围绕单用户和多用户 2种应用场景，基于不同技术路线介绍现有代表性研究成果；再次，

分析方案所采用关键技术的优缺点；最后，展望未来的研究方向。研究结果表明，构建兼顾安全性、动态适应性与高

效的可验证对称可搜索加密技术，仍是当前可验证对称可搜索加密技术的研究重点。
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Research Overview on Verifiable Symmetric Searchable Encryption Technology
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Abstract： Cloud computing provides efficient data outsourcing solutions for modern enterprises and individual users through its elastic and 
scalable resource pool， pay as you go service model， and almost unlimited storage capacity. In order to protect the confidentiality and integrity 
of cloud outsourced data， verifiable symmetric searchable encryption technology has become a research hotspot in the current field of cloud 
computing security. Regarding the issue of keyword search integrity verification， the existing solutions mainly adopt system models， security 
models， and formal definitions； Secondly， introduce existing representative research results based on different technological routes around two 
application scenarios： single user and multi-user； Then， analyze the advantages and disadvantages of the key technologies used in the pro⁃
posed solution； Finally， looking forward to future research directions.The research results indicate that the construction of verifiable symmetric 
searchable encryption technology that balances security， dynamic adaptability， and efficiency remains the current research focus of verifiable 
symmetric searchable encryption technology.
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0 引言

随着云计算技术的发展，大数据越来越受到关注。由

于计算机本地设备存储空间和计算性能的限制，用户将大

量数据外包给云服务器，是目前最受欢迎的数据存储解决

方案之一［1-5］。然而，由于数据的所有权与使用权分离，服

务器发生故障或遭受恶意攻击，云端外包数据的隐私与安

全仍然面临着巨大的挑战［6-9］。外包数据中往往包含重要

的敏感信息，如电子邮件、医疗数据、政务数据等，这些敏

感信息在不可控存储环境中存在被泄露的安全风险。为

了保证外包数据的机密性，传统加密技术是一种最直接有

效的手段。但是，这使得云服务器无法向数据用户提供数

据检索服务。因此，如何实现高效的密文检索是一个极具

挑战性的问题。

可搜索加密技术（Searchable Encryption， SE）应运而

生，它允许云服务器在密文中高效地执行检索操作。根据

方案构造时所采用的不同密码原语，可搜索加密技术分为
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对称可搜索加密技术（Symmetric Searchable Encryption，
SSE）和公钥可搜索加密技术（Public key Encryption with 
Keyword Search，PEKS）。其中，SSE 方案的构造基于对称

密码原语进行设计，PEKS 方案的构造基于公钥密码原语

进行设计。相比 SSE方案，PEKS方案的效率低下。因此，

SSE技术逐渐成为学术界关注和研究的热点。

SSE 方案可以为云服务器提供高效的密文检索能力，

但其无法确保云服务器检索结果的正确性与完整性［10-13］。
如在对数据准确性要求非常高的医疗机构、金融行业，错

误的数据或不完整的数据可能会对医疗诊断、金融行情分

析造成严重的后果。基于此，如何实现对云端密文数据检

索结果完整性的有效验证是设计 SSE 方案的另一个关注

点。因此，可验证对称可搜索加密技术（Verifiable Symmet⁃
ric Searchable Encryption， VSSE）近年来越来越受到学者们

的重视，大量的VSSE方案相继被提出，确保了数据的可验

证性和正确性。一方面，可验证性是指能够验证搜索结果

的正确性和完整性；另一方面，正确性是指搜索结果中的

密文与搜索关键字匹配，而完整性是指这些搜索结果包含

与搜索关键字匹配的所有密文。VSSE方案的研究重点是

如何设计和构造适用于特定场景的密文索引结构、密文检

索算法和支持对检索结果完整性进行验证的验证算法。

目前，VSSE 方案的适用场景主要包括单用户场景和多用

户场景。

本文首先系统梳理了可验证对称可搜索加密方案主

要采用的系统模型、安全模型和形式化定义；其次，围绕单

用户场景与多用户场景的双重视角，对国内外代表性工作

展开分类综述，分析现有方案所采用的核心技术原理、技

术优缺点及性能表现；最后，通过综合分析和对比现有研

究成果的研究重点及其所使用的关键技术，对现有工作进

行总结。基于现有方案的技术难点，本文对未来可能的研

究方向进行展望。研究结果表明，构建兼顾安全性、动态

适应性与高效的可验证对称可搜索加密技术，仍是当前可

验证对称可搜索加密技术研究中亟待解决的问题。

1 模型与形式化定义

1.1　系统模型

（1）单用户场景。单用户场景下的 VSSE 系统模型如

图 1所示［14］。

由图 1可知，该系统模型包括 2个不同的实体：数据拥

有者（Data Owner， DO）和云服务器（Cloud Server， CS）。

①DO负责将需要外包的文档加密，并生成密文的检索索引

和用于验证检索结果完整性的证据信息，将密文文档、密

文索引和证据信息一起外包给 CS。此外，当 DO 想要检索

某个特定的关键词时，首先，生成该关键词的检索陷门；然

后，提交给 CS用于密文关键词检索；最后，当 CS返回检索

结果和用于验证结果完整性的证明时，DO利用该证明验证

检索结果的完整性和正确性。若验证通过，则对检索结果

进行解密；否则，拒绝接收。②CS负责存储密文文档、密文

检索索引和证据信息。根据DO所提交的检索陷门执行密

文检索，并将检索结果以及对应的证明发送给DO。

（2）多用户场景。多用户场景下的 VSSE 系统模型如

图 2所示［15］。

由图 2可知，该系统模型包括 3个不同的实体：DO、CS
和数据使用者（Data User， DU）。①DO主要负责生成密文

文档、密文检索索引和证据信息，并全部外包给 CS。此

外，DO 还需要对 DU 进行授权，只有授权的 DU 才允许在

CS 上执行关键词检索。②CS 主要负责存储密文文档、检

索索引和证据信息。当收到 DU的检索陷门时，CS根据陷

门信息在密文上执行检索，并将检索结果以及对应证明返

回 DU。③DU主要负责在想要检索关键词时，生成该关键

词的检索陷门并向CS发送检索请求。此外，当DU收到检

索结果和证明时，DU 需对检索结果的完整性和正确性进

行验证。若验证通过，则对密文文档解密；否则，拒绝

接收。

1.2　安全模型

在 VSSE 方案中，DO 和 DU 一般都视为诚实的。CS 可

分 为 2 种 模 型 ：半 可 信 服 务 器 模 型 和 恶 意 服 务 器

模型［14-15］。
（1）半可信服务器模型。在半可信服务器模型中，云

服务器会诚实地严格执行协议，但可能通过统计分析、窥

视等方法获取外包数据的隐私信息。

（2）恶意服务器模型。在恶意服务器模型中，云服务

器会诚实地执行部分协议，其可能为了自身利益（如节省

计算资源或通信代价）而向用户返回不完整或不正确的检

索结果。

数据拥有者 云服务器

关键词

检索结果和证明

检索陷门

密文文档集      密文索引     证据

 

Fig. 1　System model of VSSE scheme in single user scenario
图1　单用户场景下VSSE方案系统模型
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Fig. 2　System model of VSSE scheme in multi user scenario
图2　多用户场景下VSSE方案系统模型

·· 23



2025 年软 件 导 刊

1.3　形式化定义

（1）单 用 户 场 景 。 假 设 明 文 数 据 库 为

DB = ( idi，Wi )n
i = 1。其中，idi 为第 i个文档的标识符，Wi 为文

档 idi 包含的关键词集合，n为数据库中文档的总数。单用

户场景下的一个VSSE方案主要由 4个算法组成［14］，即Π =
（Setup， Trapdoor， Search， Verify），具体定义如下：①Setup
（1λ， DB）；初始化系统。该算法由 DO执行。DO输入安全

参数 λ 和明文数据库 DB，该算法输出密钥 k、密文数据库

EDB、密文检索索引 I和证据信息 proof。②Trapdoor（k，w）：

陷门生成算法。该算法由 DO 执行。算法输入密钥 k和待

查询的关键词 w，输出关键词所对应的陷门 tw。③Search
（tw，I，EDB）：检索算法。该算法由 CS 执行。该算法输入

检索陷门 tw、密文检索索引 I和密文数据库 EDB，输出文档

标识 DBw 和证据信息 proof。具体而言，CS根据 DO 提供的

tw 和存储在服务器上的 I 在 EDB 上执行密文检索，并将包

含关键词 w 的所有文档标识 DBw、证据信息 proof 返回给

DO。④Verify（DBw， proof）：验证算法。该算法由DO执行。

算法输入由 CS 返回的文档集合 DBw 和证据信息 proof，若
DO验证通过，算法输出 1，否则输出 0。

（2）多用户场景。多用户场景下的一个 VSSE 方案主

要由 4 个算法组成，即 Π =（Setup， Trapdoor， Search， Veri⁃
fy）［15］。与单用户场景不同的是，只有授权的DU才具有对

外包数据的访问权限，且部分算法的执行方已由 DO 变为

DU。具体定义如下：①Setup（1λ， DB）：初始化系统。该算

法由 DO 执行。DO 输入安全参数 λ 和明文数据库 DB，该

算法输出密钥 k、辅助信息 σ、密文数据库 EDB、密文检索

索引 I和证据信息 proof。②Trapdoor（k，w）：陷门生成算法。

该算法由DU执行。算法输入密钥 k和待查询的关键词w，

输出关键词所对应的陷门 tw。③Search（tw，I，EDB）：检索

算法。该算法由CS执行。算法输入检索陷门 tw、密文检索

索引 I 和密文数据库 EDB，输出文档标识 DBw 和证据信息

proof。具体而言，CS 根据 DU 提供的检索陷门 tw 和存储在

服务器上的密文检索索引 I，在EDB上执行密文检索，并将

包含关键词 w的所有文档标识 DBw、证据信息 proof返回给

DU。④Verify（DBw， proof）：验证算法。该算法由DU执行。

算法输入由 CS 返回的文档集合 DBw 和证据信息 proof，若
DU验证通过，算法输出 1，否则输出 0。

综上，无论是在单用户场景还是多用户场景下，VSSE
方案普遍采用以上 4个算法。还有部分 VSSE 方案支持文

件动态更新、用户动态更新或其他个性化搜索等特定功

能，即存在实现对应功能的算法。

2 单用户场景下的VSSE方案

在可验证对称可搜索加密研究中，针对单用户场景下

的VSSE方案最早被提出。这类方案主要关注单用户场景

下的关键词检索，并着重构建能够实现搜索结果完整性验

证的索引结构和验证策略。这些核心要素直接决定了用

户验证所需的时间开销、空间开销以及安全性。在现有研

究中，常用的验证技术包括消息认证码、聚合器和多重集

合哈希函数等。

2.1　基于消息认证码的VSSE方案

Kurosawa 等［16］在恶意服务器模型下基于消息认证码

（Message Authentication Code， MAC）提出第一个能够抵抗

主动攻击敌手的VSSE方案。该方案的主要思想可以概括

如下：①在密文索引生成阶段，DO 针对每个关键词，通过

一个伪随机函数对该关键词所属明文文档的标识符进行

计算，生成一个地址值；随后，DO 利用消息认证码（MAC）
对该关键词的地址值及其所属密文文档的标签进行计算。

②在验证阶段，DO 会利用 MAC 对本地存储的陷门信息以

及 CS 返回的密文文档重新计算出一个新的标签，并将其

与 CS返回的标签进行对比。然而，研究表明，通过该方案

返回的结果可能存在不完整或不正确的情况。该方案虽

然增强了安全模型，能够抵抗主动敌手的攻击，但仍然存

在 2个方面的不足：一是无法验证空集。当CS返回的密文

为空集时，DU无法在本地重新计算出新的标签，即无法跟

CS返回的标签进行比较。二是搜索阶段的通信开销与文

件数量呈线性增长关系。

Wang等［17］利用MAC、聚合MAC和默克哈希技术构造

了一个 VSSE 技术。该方法首先利用 MAC 分别为密文关

键词、包含该关键词的文档加密标识符及该标识符对应的

密文文档的关联值生成认证码；其次，利用聚合 MAC的异

或运算，将多个认证码聚合为一个认证标签；最后，将所有

关键词对应的认证标签存储在默克哈希树中，DU 在本地

保留默克树根的哈希值。在验证阶段，DU 根据返回的搜

索结果生成认证标签，利用该认证标签重构默克树根的哈

希值，再与本地存储的根哈希值作比较，即可验证搜索结

果的完整性与正确性。研究表明，MAC、聚合 MAC 这 2 项

技术的计算效率高，但默克哈希树的存储空间随着数据集

的增大而急剧增大，故在大型文档数据库中实用性不强。

Yoneyama等［18］基于伪随机函数的MAC机制构造了一

个满足前向安全的动态 VSSE 方案。该方案中，用户在设

置阶段为 PRF 生成一个密钥，同时，在更新阶段计算并发

送一个标签，将文档索引和关键词与 PRF 绑定至 CS。用

户可以在更新阶段后擦除标签。在验证阶段，客户端可通

过验证标签检查搜索结果的有效性。由于 PRF 的密钥只

有用户拥有，因此，CS很难根据 PRF的属性伪造标签。然

而，在这种方法中，用户的通信成本和计算成本都很高。

Wan等［19］融合随机挑战和同态 MAC机制设计了一个

支持多关键词搜索的VSSE技术。该方法将文档索引分为

2个向量，借助矩阵加密确保索引的机密性，同时为索引、

陷门中的每个元素计算一个添加了随机数和假关键词的

认证标签。验证的证据信息是索引的认证标签与陷门的

认证标签的乘积，用户将 CS 返回的搜索结果中的文档相
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关度得分与证据信息中的相关度得分作比较，再重构搜索

函数，即可实现对返回结果完整性的验证。此外，该方案

采用随机挑战技术对搜索结果根据相关度得分进行排序，

提高解密效率。类似的，Li等［20］采用同态 MAC、随机挑战

和局部敏感哈希函数技术设计了一个可排序的模糊关键

词搜索方案。但是这 2 个方案在 CS 存在惰性计算的情况

下，仍然存在验证失败的可能性。Ramasamy 等［21］利用同

态 MAC 和位图技术构造了一个动态的 VSSE 方案。该方

案在索引建立阶段为关键词以及包含该关键词的文档生

成标签，其生成过程涉及模幂运算，导致索引生成效率降

低。同时，在用户利用验证标签验证搜索结果完整性时，

验证时间随着搜索结果规模的增加而呈线性增长。因此，

以上 2个方案在大型文档库中不具有实用性。

2.2　基于聚合器的VSSE方案

Sun 等［22］基于聚合器和默克哈希树构造了一个连接

关键词查询方案（Oblivious Cross-Tags， OXT）。该方案支

持连接关键词的搜索，并允许对检索结果的完整性和正

确性进行公开验证。然而，该验证算法存在 2 个局限性：

①无法对空集结果进行验证；②在搜索阶段，CS需要先检

索每个关键词的独立结果，再对所有结果求交集，这种操

作方式导致搜索效率较低。

为了解决以上 2 个问题，Wang 等［23］在恶意服务器模

型下基于双线性对的聚合器和采样检测技术，采用OXT的

连接关键词搜索方法，提出了公开可验证的连接关键词查

询的 VSSE 方案。该方案的验证思路如下：首先，设计了 3
种不同的聚合器。第 1种是对所有关键词陷门的聚合，第

2 种是为每个关键词所属的所有文档生成聚合值，第 3 种

是为每个文档-关键词对的哈希值生成聚合值。其次，假

设 DO 当前检索包含 3个连接关键词的文档，在得到 CS返

回的搜索结果后，DO将利用这 3种聚合器对以下 3种搜索

结果进行验证：①当频率最小关键词的搜索结果为空且

CS返回空集时，DO利用第 1种聚合器进行验证；②当频率

最小关键词的搜索结果不为空，但 CS 返回的搜索结果为

空时，DO先利用第 2种聚合器验证频率最小关键词搜索结

果的完整性和正确性，再利用第 3 种聚合器提供证据，证

明频率最小关键词搜索结果中的文档不在 CS返回的搜索

结果中；③当频率最小关键词的搜索结果和 CS 返回的搜

索结果都不为空集时，DO则先利用第 2种聚合器验证频率

最小关键词搜索结果的正确性与完整性，然后利用第 3种

聚合器验证 CS返回的搜索结果中所有文档的完整性与正

确性。然而，由于该聚合器的构造依赖于双线性对运算，

使得验证效率较低。

针对此问题，GAN 等［24］设计了一种基于哈希的聚合

器，并将其应用于 OXT 协议，实现了一个支持连接关键词

搜索的 VSSE 方案。相比文献［23］，该方案中哈希聚合器

的构造仅涉及哈希运算，使得验证效率有了显著的提升。

Zhou等［25］基于RSA聚合器构造了一个VSSE方案。其核心

技术基于RSA累加器构造帕特里夏树（Patricia Tree）索引，

即 RAP 树索引。该索引能够实现密文搜索与结果完整性

验证。在该方案中，每个关键词和包含该关键词的密文文

档通过一个素数实现关联，再利用模幂运算将该素数集成

到RSA累加器中，从而生成对应的局部证据。在完成所有

关键词的证明计算后，构建 RAP 树索引。在验证阶段，由

DU 重构 RSA 累加器，以此验证搜索结果的完整性。该技

术的优点是将RSA累加器应用于压缩前缀树结构，可以同

时实现高效搜索与结果验证。然而，RSA聚合器机制需要

进行大量的大数模幂运算，初始化阶段耗时较长。此外，

该方案只针对静态数据集处理，在数据动态更新的场景下

不适用。

2.3　基于多重集合哈希函数的VSSE方案

Bost 等［26］基于可验证哈希表和多重集合哈希函数

（MultiSet Hash Function）技术构造了一个动态 VSSE 方案。

Zhang 等［27］基于多重集合哈希函数（Multiset Hash Func⁃
tions）技术提出一个高效的动态 VSSE 方案。由于多重集

合哈希函数具有增量更新的特性，在产生新的证据时，DO
无需下载 CS上的数据就可以高效地完成证据的更新。该

方案采用多重集合哈希函数的一种最高效的构造，即仅包

括异或操作的多重集-异或-哈希运算。当给定集合的哈

希值已生成时，若向该集合添加新元素形成更新后的集

合，此时无需基于整个新集合重新计算哈希值，而只需将

原集合哈希值与新元素哈希值进行异或运算即可获得更

新后的哈希值。此 VSSE 方案解决了从 CS 上不断下载数

据的问题，降低了DO与CS之间的通信开销。

3 多用户场景下的VSSE方案

在多用户场景下，如企业协作、医疗机构共享数据库

和多租户云服务，可验证可搜索加密方案的研究需要解决

共享数据的安全性、细粒度访问控制以及对搜索结果完整

性的验证。现有方案中，主要使用的验证技术包括前缀

树、布隆过滤器和默克哈希树等。

3.1　基于前缀树的 VSSE方案

文献［14］首次在半可信服务器模型下提出基于前缀

树结构的VSSE方案。在索引生成阶段，DO利用关键词构

建字典树作为密文索引。其中，树中的每个节点具有 3个

属性：①明文关键词的一个字符；②使用带密钥的哈希函

数生成该节点的前缀签名；③使用位图技术计算出的该节

点的位图数据。

在验证阶段，DO通过利用每个节点的位图数据，重构

了所查询的关键词及其包含的文档信息，用于验证搜索结

果的完整性和正确性。该方案首次在单用户场景下实现了

对搜索结果完整性与正确性的验证，但其技术实现存在局

限性：①索引构建效率低下。密文检索索引的生成时间复

杂度与关键词集合规模呈线性正相关，当处理大规模数据
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集时，索引构建耗时随着数据量增长显著增加，难以满足实

时性需求。其根本原因在于字典树结构的逐节点插入机

制，缺乏批量操作优化。②存储空间利用率不足。索引结

构采用传统字典树，虽然支持前缀搜索，但由于共享前缀的

关键词需重复存储相同路径节点，导致节点存储冗余问题

突出。Kissel等［28］提出了一种支持对用户组进行分层访问

控制，同时支持组成员删除和添加的VSSE方案。其索引结

构通过强制执行分层访问策略来保护特征树的根到叶子路

径，通过搜索路径中每个节点的位图数据可以重构关键词

与文档集信息，从而实现对搜索结果完整性的验证。但是，

该方案仅实现了对静态数据集的搜索与验证。Wang等［29］

采用基于符号集的前缀树实现了对搜索结果完整性的验

证，创新点在于构建多向树索引结构，并在路径节点中嵌入

可验证的关键词陷门信息，同时，利用编辑距离实现了对模

糊关键字的搜索。然而，文献［29］中的方法存在两方面局

限：一是仅适用于静态数据集的搜索与验证；二是在处理大

规模数据集时，前缀树会占用过多存储空间。

3.2　基于布隆过滤器VSSE方案

Wang等［30］基于布隆过滤器（Bloom Filter， BF）和默克

哈希树（Merkle Hash Tree， MHT）技术提出了一种多用户

场景下的 VSSE 方案，其具备空集验证能力，即使恶意的

CS 故意返回空集，也能验证搜索结果的完整性。该方案

首先为数据集中的所有元素生成一个 BF、一个 BFT 以及

为每一个元组生成一个 MHT。MHT的叶子节点是该元组

中的属性值和元组序号的哈希值。DU 验证时，首先重构

MHT 生成根签名，再和 DO 生成的该元组的 MHT 根签名

作比较，根据比较结果即可确认结果的正确性。针对结

果完整性的验证，DU 只需要统计 CS 返回的元组数，并与

MHT 根中包含的元组数作比较。由于 BF 不支持数据的

动态删除与添加，故该方案只适用于处理静态文档库。

Su 等［31］基于改进的混淆布隆过滤器（Gabled Bloom 
Filter， GBF ）技术构造了一个多用户场景下的VSSE方案。

在该方案中，DO 为每位授权的 DU 生成一个可验证的数

据结构 GBF，该结构存储与其共享的所有文档的标识符。

具体而言，DO为每个文档分配一个随机值作为其标识符，

利用 GBF 的异或运算特性，通过对所有文档标识符进行

异或运算，生成一个针对包含特定关键字的所有文档的

聚合值。借助 GBF 的自校验特性，授权的 DU 可以根据返

回的结果重构GBF，从而实现对搜索结果完整性和正确性

的验证。由于 GBF 的生成只涉及异或运算和哈希运算，

故证据的生成效率与验证效率高。然而，该方案中 GBF
的生成过程仅考虑了静态的数据集，无法满足动态数据

的可验证性需求。当需要删除或添加文档时，GBF只需通

过异或该文档的标识符即可轻松实现动态更新，这使得

GBF能够很好地扩展到动态数据集的场景中。

Wang 等 ［32］在用户动态共享文档的场景下利用由文

献［31］改进的 GBF 技术构造了一个动态 VSSE 方案。在

GBF机制中，搜索关键词的存储位置通过双重加密映射生

成，既包含了关键词本身的哈希特征，又深度融合了用户

专属密钥的加密参数。这种动态位置生成算法确保了位

置信息的不可预测性，即使服务器具备存储访问权限，也

无法逆向推导出特定查询对应的具体存储坐标。由于篡

改操作必须精准定位到原始数据位置，才能伪造有效验

证结果，而 GBF 的位置遮蔽机制有效阻断了这种可能性，

进而从底层架构上保障了检索结果的原始真实性。

Shi 等［33］基于计数布隆过滤器（Counting Bloom Filter， 
GBF ）和 B+树构造了一个支持多用户查询和动态更新的

VSSE 方案。CBF 是基于 BF 改进的，能够支持数据的动态

删除和添加，适用于需要频繁更新数据的场景。将标准

BF 的二进制位数组升级为计数器数组，每个位置记录被

不同元素标记的次数。当删除或添加元素时，通过递减

或递增这些计数器的值，从而支持删除或添加操作。相

比 BF，CBF 占用更多的空间。在该方案中，DO 首先基于

B+树为所有的关键词-密文对生成密文索引；其次，将每

一个关键词的查询标签映射到 CBF 中从而生成 CBF；最
后，同时生成认证器 π 和 CBF 的认证器 πbf。其中，πbf 包

含 DO的签名。当用户查询的关键字不存在时，πbf 可以提

供证明。用户通过 CBF检查搜索陷门是否存在。当 CS搜

索到的关键词存在时，DU 需要根据 CS 返回的结果构建

B+树的根，并通过将其与 π 的根进行比较来验证返回结

果的完整性。当 CS 返回空集时，用户只需要利用 πbf，就

可以验证所查询的关键词是否真的不存在，以此验证 CS
的行为是否为恶意。由于哈希存在冲突，BF、GBF 和 CBF
都属于概率性验证数据结构。因此，由这 3种技术所设计

的VSSE方案，在验证结果方面存在一定的误判率。

3.3　基于默克哈希树的VSSE方案

MHT 技术在验证外包数据完整性方面得到了大量的

应用［34］。通过根哈希唯一标识数据集，任何数据篡改都会

导致根哈希变化，实现高效完整性检查。如文献［30］中DU
只需重构 MHT的根即可完成对搜索结果完整性的高效验

证，但MHT的空间开销大。基于此，Wood等［35］结合帕特里

夏树（Patricia Tree）和MHT构造了默克·帕特里夏树（Merk⁃
le Patricia Tree， MPT）。与 MHT 相比，MPT 技术的特点在

于：通过压缩共享前缀的节点来减少存储空间，同时采用

十六进制编码来缩小树的宽度，从而提升搜索效率。

Zhu 等［36］提出了一种基于 MPT 和增量哈希函数的动

态 VSSE 方案。该方案的索引不仅支持数据更新，还能实

现数据完整性验证，这主要得益于 MHT的双重功能：既能

作为搜索索引，又能提供数据完整性证明。MPT中存储的

键是所有不同关键词的陷门，值是包含某一关键词的所有

文档的增量哈希。其中，增量哈希是一种通过仅对新数据

或变更部分进行计算，进而高效生成整体哈希值的技术。

因此，当有新数据被删除或添加时，不是重复计算已有数

据的哈希值，而是基于历史哈希值推导出新的结果。显
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然，通过采用增量哈希技术可以有效提高数据更新的效

率；MHT 技术则通过减少树的深度来降低存储空间的需

求，然而，其存储开销仍与数据集的大小保持线性增长的

关系。类似的，Li 等［37］也基于 MPT 和增量哈希技术设计

了一个动态VSSE方案。该方案基于权限切换和广播加密

技术的思想，实现了针对合谋攻击的多用户搜索访问控

制。此外，该方案中的DO不需要实时在线，更符合实际应

用的需求。闫润雨等［38］利用带 Rank 值的 MHT（Rank Val⁃
ue MHT， RMHT）和 CBF 技术构造了一个支持用户对搜索

结果细粒度验证的动态VSSE方案。该方案不仅能够验证

搜索结果的完整性和正确性，还可以细粒度筛检测出正确

结果并检测出未返回的文件个数。与传统的 MHT 不同，

RMHT除了存储文件的哈希值外，还额外存储了对应文件

细粒度的 Rank 值，即节点包含的子树中所有叶子节点的

个数。针对每一个关键词，DO 将包含该关键词的密文文

档的伪随机函数值插入到 CBF 中，CBF 作为验证集使用。

在验证阶段，DO首先根据CS返回的结果集重构RMHT，并
对比根节点哈希值，随后，将密文文件映射到 CBF 中并检

查对应的计数器。若该密文文件对应的计数器值不全大

于 0，则说明该文件是错误结果，将其从结果集中删除。这

样就能获得正确的文件结果。随后，对相应位的计数器减

1，并将所有计数器累加后除以所用的哈希个数，即可得出

未返回的文件数量。然而，该方案的验证时间与文件数量

呈线性增长关系，且 RMHT 的空间消耗大，在海量数据共

享场景中的实用性不高。

4 结语

本文重点围绕云计算安全领域可验证对称可搜索加

密技术（VSSE）展开综述，分别介绍了在单用户和多用户

场景下，VSSE方案所采用的核心验证技术及其性能表现，

并通过表 1对部分经典的 VSSE 方案进行了对比。通过对

现有典型 VSSE 方案的综合分析和对比，本文发现该技术

仍存在一些不足之处。未来的研究应当围绕以下几个方

面进行深入探索和研究。

（1）支持海量数据外包场景中的 VSSE 方案。现有方

案中，大多数 VSSE 方案未能充分考虑海量数据的应用场

景，其主要原因在于现有的 VSSE 方案多数主要通过重构

证据信息的方式来实现搜索结果的完整性验证。然而，重

构证据信息通常会随着数据集规模的增大导致时间开销

和空间开销的增加，从而降低了可验证搜索过程的执行效

率。因此，在单用户和多用户场景中，研究能够在海量数

据外包场景中兼顾时间和空间效率的VSSE方案具有重要

研究价值和意义。

（2）研究基于新型技术构建兼顾安全性、动态适应性

和扩展性的高效VSSE方案。首先，在现有方案中，大多数

VSSE方案不能够很好地平衡安全性、动态适应性、扩展性

及执行效率。例如，在实际应用场景中，如医疗机构、金融

机构、企业以及国家相关安全部门等，结合等级保护要求，

各个机构对安全等级的需求各不相同。因此，研究实现不

同安全等级且能够覆盖所有机构对安全性最低要求的

VSSE 方案是有必要的。其次，现有部分方案仅能针对静

态数据集进行处理，难以延伸到需要实时更新数据的动态

场景中。其主要原因在于现有方案中，用户生成的证据信

息是静态的，当数据有更新时，需要使用更新后的全部数

据重新生成证据信息，显然这对存储开销和时间开销并不

是理想的选择。因此，研究具有良好扩展性、支持数据实

时更新的VSSE方案具有重要意义。最后，现有的VSSE方

案中，大多数方案的索引生成时间、搜索时间、验证时间与

数据规模正相关。因此，探索新型的索引构建方法与验证

技术仍是一个研究热点。

综上，研究基于新型技术构建兼顾安全性、动态适应

性和扩展性的高效 VSSE 方案，是目前验证对称可搜索加

密领域的一个重要研究方向。
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